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Bezpieczenstwo gtéwnym 2 AAA
problemem IT roku 2008

Jozef Muszynski 4 stycznia 2008 11:19

Zagrozenia bezpieczenstwa w korporacyjnych sieciach VolP,
wykorzystanie wyborow prezydenckich w Stanach
Zjednoczonych i igrzysk olimpijskich w Chinach przez
cyberprzestepcéw, masowe korzystanie z technologii Web 2.0
szeroko otwierajgce bramy dla malware. Eksperci sqdza, ze
sprawy bezpieczeAstwa beda nadal gléwnym problemem IT w
roku 2008. Jednak nie bedzie to rok wytacznie ponury. W roku
2008 zespoty IT moga spodziewa€ sie szybszych
bezprzewodowych LAN oraz wiekszej dostepnosci aplikacji open
source klasy przedsiebiorstwa.
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Wedtug prognoz ekspertéw, dwa wazne wydarzenia $wiatowe -
Olimpiada 2008 w Chinach i wybory prezydenckie w Stanach
Zjednoczonych - bedq okazjg do pojawienia sie nowego strumienia
exploitéw. Witryny internetowe i sieci zwigzane z olimpiadg sq
potencjalnym miejscem infekcji, a hasto "Olimpiada 2008" na pewno
bedzie uzywane do zwabiania ofiar do fatszywych miejsc w internecie.

Wedtug McAfee w roku 2008 pojawig sie botnety, podobne do
tworzonych przez Storm, ze zdecentralizowang strukturg sterowania,
ktéra znacznie utrudnia ich zamykanie. Firma przewiduje tez pojawienie
sie fali pasozytniczych kodow ztosliwych, ktére beda poszukiwac
specyficznych plikéw do zagniezdzenia. W celu zwalczania takich
pasozytéw koniecznym jest izolowanie kodu pasozytniczego w kodzie,
na ktérym pasozytuje. Jezeli taki pasozyt nadpisze sie na wiasciwym
kodzie, to mozna go bezpowrotnie stracic.

Jednym z zagrozen bezpieczenstwa, ktére moze sie jeszcze
niezmaterializowac¢ w roku 2008 sg exsploity VolP. Nie znaczy to, ze
niebezpieczenstwo nie jest realne. VolP jest podatny na wiele exploitow,
ktére dziedziczy z tradycyjnych sieci, w tym ataki DoS czy przepetnienia
bufora. Ponadto istnieje bardzo wiele atakéw i zagrozen specyficznych
dla przekazu gtosowego. Na przykfad dwa szeroko uzywane protokoty
VoIP - H.323 i IAX - okazaly sie podatne na podstuch w czasie
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uwierzytelniania, co pozwala na ujawnianie haset, ktére moga by¢
p6zniej uzywane do atakowania sieci gtosowych. Implementacje SIP,
alternatywnego protokotu VolP, moga pozostawiac¢ w sieciach VolIP luki
umozliwiajgce nieautoryzowany transport danych.

Jak na razie, nadal jednak nie ma zbyt wiele exploitow dla tych sieci, a
zaden istniejacy nie rozprzestrzeniat sie zbyt szeroko. Jednym z
przyczyn jest to, ze najwieksi dostawcy VolP uzywajg wtasnych
protokotéw, takich jak Cisco Skinny, Nortel Unistim czy wariant H.3232
Avaya. Fakt ten utrudnia dostep do szczegd6towej specyfikaciji
protokotéw. Jednak niektérzy eksperci uwazajg, ze ten stan braku
wiekszego zainteresowania ze strony napastnikéw nie bedzie trwat dtugo
i jest to praktycznie bomba z opéznionym zaptonem.

Na froncie "bezprzewodowym" gto$no jest o 802.11n. Przedsiebiorstwa
niecierpliwie oczekujacy technologii WLAN nowej generacji sg tak
zafascynowane mozliwosciami 802.11n, ze nie czekajac na
sfinalizowanie tego standardu planujg juz jego implementacje. Niektore
firmy sg powaznie zdecydowane na uzywanie produktdéw opierajacych
sie na drugiej wersji roboczej standardu IEEE 802.11n, ktéry zapewnia
szybkosci transmisji danych do 300 Mb/sek.

Kontrast z konwencjonalnym osprzetem WLAN - dziatajgcym z
szybkoscig 54 Mb/sek. - jest tak duzy, ze niektore przedsiebiorstwa sgq
gotowe przeptacac za osprzet 11n i wdrazac nie catkiem jeszcze
standardowag technologie zakfadajac, ze zmiany w 11n mozna bedzie
zatatwi¢ poprzez uaktualnienie oprogramowania.

Jednak ci pionierzy bedq musieli zmierzy¢ sie w kilkoma problemami.
Wprowadzenie 11n moze w wielu wypadkach wymuszac¢ wdrozenie
przetgcznikéw brzegowych obstugujacych Gigabit Ethernet. Aby
wykorzystac petne mozliwosci 11n trzeba tez bedzie uaktualnic
istniejqcq infrastrukture zasilania przez Ethernet do nowego standardu
802.3at. Ponadto oprogramowanie zarzgdzajgace WLAN od niektorych
dostawcow moze nie by¢ dostosowane od rozwijanego sprzetu, co jest
ktopotem przynajmniej na pewien okres czasu.

Jednym z dziatan zwigzanym z obnizka kosztow jest wdrazanie
rozwigzan open source. Wielu wierzy, ze watpliwosci uzytkownikow w
obszarze open source zmniejsza sie na tyle, ze ich niezdecydowanie w
roku 2008 powoli bedzie zanikaé. Zarzadzanie zasilaniem, wirtualizacja,
urzadzenia mobilne i centra danych to obszary, w ktdérych open source i
Linuks umocnig sie w roku 2008.

Jadro linuksa uzyskuje np. uaktualnienia dotyczace zarzadzania
zasilaniem, obejmujace projekt Tickless Kernel, ktory daje systemowi
operacyjnemu mozliwo$¢ wejscia w stan uspienia liczony w setkach
milisekund i wzbudzania jedynie wtedy, kiedy pojawia sie cokolwiek do
wykonania. Ten rodzaj mechanizmu prawdopodobnie otworzy w roku
2008 dla linuksa i programowania open source nowe mozliwosci
stosowania w urzgadzeniach mobilnych i zagniezdzanych, gdzie
zarzadzanie zasilaniem jest nieodzowne.

Ponadto Linux Base Standard, program certyfikacji zapewniajacy raz
napisanej aplikacji mozliwos$¢ pracy na wielu dystrybucjach Linuks, jest
w trakcie uaktualniania przez Linux Foundation. Jest to jeden z
czynnikéw, ktéry moze zacheci¢ do tworzenia wiekszej liczby aplikacji
dla Linuksa.

Technologie Web 2.0, takie jak blogi, RSS czy wiki, w roku 2008 bedq
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odgrywad coraz wazniejszg role w przedsiebiorstwach. Jednak
technologie, takie jak wiki czy RSS, stwarzajg réwniez pewne problemy.
Jednym z nich jest bezpieczenstwo. Web 2.0 moze utatwiac
pracownikom udostepnianie danych, co z kolei utatwia réwniez
naduzywanie danych przez pracownikéw. W celu unikniecia takich
sytuacji przedsiebiorstwa musza wdrazac Scislejsze kryteria
udostepniania uprawnien oraz reguty archiwowania, jak rowniez
zapewniac odpowiednie szkolenia pracownikéw w tym zakresie.

Wsrod zalewu nowych technologii i wyzwan bezpieczenstwa, zespoty IT
beda musiaty radzi¢ sobie z budzetami, ktore nie wzrosng w takim
zakresie, jak w roku 2007. Wedtug IDC wydatki na IT zwiekszg sie w
roku 2008 o 5,5 proc. do 6 proc., podczas gdy 2007 r. wzrost ten
wynosit 6,9 proc. Ekonomiczna niestabilno$¢ w szczegolnosci zaznaczy
sie w Stanach Zjednoczonych, gdzie wydatki na IT majg spas¢ z
przyrostu 6,6-procentowego (2007 r.) do przedziatu od 3 do 4 proc. w
2008 r.

Ocen artykut

Srednio: 3.5 liczba ocen: 2

http://www.computerworld.pl/news/135475/Bezpi eczenstwo.glownym.problem.html 2008-05-12



